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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

1. OBIJETIVO

O objetivo desta Politica Geral de Privacidade de Dados (PGPD) é o de fornecer as diretrizes
para tratamento de dados pessoais para todas as empresas da HYON PAR, doravante referidas

como ORGANIZACAO.

A Organizacdo entende que a informacdo é o ativo mais importante para os nossos negocios.
Assim garantir a seguranca da informacao e a privacidade de dados das empresas do grupo e

de seus clientes é um dos principais pilares de nossa governanca.

A Organizacdo, através de suas empresas controladas e coligadas, oferece diversos servicos

gue envolvem o tratamento de dados pessoais e diversos outros dados corporativos.

O tratamento de dados pessoais é parte essencial de todos os negdcios da Organizacao e,
portanto, a privacidade de dados pessoais € um elemento essencial para o desempenho e a

conformidade dos negdcios da mesma.

Além disso, através dessa Politica de Privacidade de Dados Pessoais a Organizagao reconhece
sua responsabilidade no tratamento de dados pessoais, e comprometem-se e envidar os
esforcos administrativos e técnicos necessdrios para garantir a privacidade e os direitos de

pessoas naturais, com as quais a Organizacao tenham relagdes direta ou indiretamente.

Neste sentido, a Organizacdo, possui sistemas, sites digitais, canais de comunicacdo nas redes
sociais, documentos, dentre outros, por meio dos quais sao realizados o tratamento de dados

pessoais de clientes ou partes interessadas.

A presente Politica de Privacidade de Dados Pessoais tem como objetivo fornecer as diretrizes
para o tratamento de dados pessoais, relacionados as partes interessadas, que assegurem e
reforcem o compromisso da Organizacdao com o cumprimento das legislacdes de protecao de

dados pessoais aplicaveis.

Este documento se insere no Programa de Conformidade da HYON PAR, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), Lei n? 13.709, de 14 de agosto de 2018. Esta Politica, se
insere no conjunto de iniciativas que integram as diretrizes e controles para garantia da

Governanga Digital e Conformidade da HYON PAR, e deve ser interpretada e implantada em
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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

conjunto de documentos e normativas que compdem a estrutura de seguranca de informacao

e privacidade de dados da organizagao.

2.  DEFINICOES

Para fins deste procedimento, consideram-se as definicdes abaixo, tal como estabelecidas no

Art. 52 da Lei n2 13.709/2018.
Dado pessoal - informacdo relacionada a pessoa natural identificada ou identificavel,

Dado pessoal sensivel - dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a

uma pessoa natural;

Dado anonimizado - dado relativo a titular que ndo possa ser identificado, considerando a

utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Banco de dados - conjunto estruturado de dados pessoais, estabelecido em um ou em varios

locais, em suporte eletrénico ou fisico;

Titular de Dados Pessoais (Titular) - pessoa natural a quem se referem os dados pessoais que

sdo objeto de tratamento;

Controlador - pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisGes referentes ao tratamento de dados pessoais;

Operador - pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador;
Agentes de tratamento - o controlador e o operador;

Tratamento de Dados Pessoais (Tratamento) - toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso,
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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagao ou controle da informagdo, modificagdo, comunicagao, transferéncia,

difusdo ou extracao;

Anonimizagdao - utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou

indireta, a um individuo;

Consentimento - manifestacao livre, informada e inequivoca pela qual o titular concorda com

o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio - suspensdo temporaria de qualquer operagao de tratamento, mediante guarda do

dado pessoal ou do banco de dados;

Eliminagao - exclusdao de dado ou de conjunto de dados armazenados em banco de dados, ou

em meio fisico, independentemente do procedimento empregado;

Transferéncia internacional de dados - transferéncia de dados pessoais para pais estrangeiro

ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados - comunicacdo, difusdao, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacao especifica, para uma ou mais modalidades

de tratamento permitidas por esses entes publicos, ou entre entes privados;

Relatério de impacto a protegao de dados pessoais (RIPD) - documentagdo do controlador
gue contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigacao de risco;

Além destas, consideram-se as seguintes definicdes:

Cliente da Organizacdo (Cliente) — Pessoa Juridica ou Fisica, com a qual uma das empresas da

Organizagao possui relagdo contratual para prestagao de servigos.
|

ELABORADO POR: DATA: APROVADO POR: DATA: VERSAO PAGINA CLASSIFICACAO:
LEANDRO ALVES 25/09/2023 MAURO SAMPAIO 25/09/2023 01 4 RESTRITO



PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

Partes interessadas - para o objetivo desta PGPD, pessoas fisicas, incluindo colaboradores,
sécios, clientes, potenciais clientes, parceiros, fornecedores, consultores, parceiros
comerciais, visitantes de sites digitais, escritorios e demais dependéncias fisicas, ou outros
tipos de partes interessadas, que de alguma forma estejam envolvidas com as atividades

desenvolvidas pelas empresas da Organizagao.

3. DOCUMENTOS DE REFERENCIA

e Lein213.709/2018 - Lei Geral de Protecdo de Dados (LGPD)

e MQ-CGQ-004-19 - Manual do Sistema de Gestdo da Qualidade

e PO-CGQ-001-18 - Procedimento de Elaboragao e Controle de Documento da
Qualidade

e PG-CPD-002-21 - Politica de Privacidade de Sistemas

e PO-CPD-002-21 - Procedimento de Resposta a Solicitagdo de Titulares

e PO-CGQ-004-21 - Procedimento de Avaliagcdo de Risco

4. ABRANGENCIA

Todas as empresas da Organizac¢ao

Todas as areas das empresas

5. DETALHAMENTO

5.1 Generalidades

Todas as empresas da Organizacdo deverao desenvolver programas das Privacidade de Dados

Pessoais e adequacdo a LGPD com base das diretrizes estabelecidas nessa PGPD.
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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

Para a implantacdo de programas de Privacidade de Dados Pessoais as empresas deverao

considerar as seguintes etapas:

a) Planejamento Geral;

b) Nomeacdo do Encarregado de Dados Pessoais;

c) Treinamento Geral para Equipes (Principais conceitos da LGPD);

d) Diagndstico de Situacdo Atual;

e) Levantamento de Fluxo de Dados e Documentos;

f) Planejamento do Tratamento de Dados Pessoais;

g) Andlise de Risco de Tratamento de Dados Pessoais;

h) Definicdo de Processo de Resposta de Solicitacdes de Titulares e ANPD;
i) Revisdo de Contratos de Colaboradores;

j) Revisdo de Contratos de Fornecedores;

k) Revisao de Contratos de Clientes;

[) Revisdo de Procedimentos Operacionais;

m) Implementagdo de Politicas de Consentimento;

n) Definicdo de Plano de Gestdo de Incidentes de Vazamentos de Dados;
o) Treinamentos Especificos para Equipes;

p) Adequacdo de Sistemas e Infraestrutura;

g) Plano de Testes de Seguranca de Informacdo;

r) Elaboracdo de Relatdrio de Impacto de Protecdo de Dados (RIPD);

s) Definicdo de Planos de Auditoria Periddica.

5.2 Planejamento Geral
No planejamento geral deverdo ser consideradas, as areas prioritarias para implantacao, o

método de levantamento, bem como os prazos gerais.

5.3 Nomeagao do Encarregado de Dados Pessoais

A nomeacdo do encarregado de dados deverad ser feita de maneira formal, e a informacgdes de

contato desse deverdo ser divulgadas nos canais de comunicacdo da empresa.
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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

Sdo atribuicdes do Encarregado de Dados Pessoais:

e Aceitar reclamacgdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

e Receber comunicag¢bes da Autoridade Nacional de Prote¢dao de Dados e adotar
providéncias;

e Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a prote¢ao de dados pessoais; e

e Executar as demais atribuicdes determinadas pelo CONTROLADOR ou estabelecidas
em normas complementares.

e Fomentar e disseminar a cultura de privacidade de dados.

e Prestar esclarecimentos aos clientes do CONTROLADOR, sobre as medidas adotadas

para a implantacao da LGPD

5.4 Treinamento Geral para Equipes (Principais conceitos da LGPD)

Treinamento geral para as equipes das areas de negdcio da empresa, sobre os principais

conceitos da LGPD, incluindo minimamente:

e Origens da LGPD;

e Objetivos da LGPD;

e Titular de Dados Pessoais;

e Controlador de Dados;

e Operador de Dados;

e Agéncia Nacional de Protecdo de Dados (ANPD);
e Encarregado de Dados (DPO);

e Dados Pessoais;

e Dados Sensiveis;

e Dados Anonimizados;

e Dados de Criangas e Adolescentes;
e Tratamento de Dados Pessoais;

e Direitos do Titular de Dados;

ELABORADO POR: DATA: APROVADO POR: DATA: VERSAO PAGINA CLASSIFICACAO:
LEANDRO ALVES 25/09/2023 MAURO SAMPAIO 25/09/2023 01 7 RESTRITO



PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

e Obrigacdo da Empresa (Controlador ou Operador de Dados);
e Base Legais para o Tratamento de Dados;

e Sangdes e Penalidades.

5.5 Diagnostico de Situagao Atual

Diagnéstico, através de check-lists e levantamentos nas areas de negdcio, do atual estado de

conformidade com as praticas exigidas pela LGPD.

5.6 Levantamento de Fluxo de Dados e Documentos

Levantamento dos fluxos de dados e documentos que envolvam dados pessoais, identificando

os tipos de dados tratados, os repositdrios e dreas envolvidas no tratamento de dados.

5.7 Planejamento do Tratamento de Dados Pessoais

Planejamento do tratamento envolvendo as operacdes realizadas com dados pessoais,
incluindo a coleta, producdo, recepc¢do, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informac¢ao, modificagdo, comunicacgao, transferéncia, difusao ou

extragao.

Todas as etapas de tratamento de dados devem ser realizadas adotando das melhores praticas
de seguranca de informacdo necessadrias, incluindo medidas administrativas e técnicas, para

protecdo da privacidade do titular de dados.
Em especial devem ser considerados:
a) Coleta de Dados Pessoais

A coleta de dados de dados pessoais, devera ser planejada dentro do dmbito de cada um
dos produtos ou servicos, considerando a necessidade especifica do mesmos, e
restringindo o escopo de coleta a demanda dos especifica dos produtos ou servicos, e das

obrigacdes contratuais previstas.
- |
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PG-CPD-001-21 POLITICA DE PRIVACIDADE DADOS

Além destes tratamentos de dados, devem ser ainda considerados:

b) Anonimizagao de dados pessoais
A anonimizacdo de dados pessoais, somente devera ocorrer em situacdes especificas:
e Por solicitacdo expressa do titular dos dados pessoais;
e Por solicitacdo expressa do cliente;
e Quando o tratamento dos dados pessoais seja desnecessdrio, excessivo, ou esteja

sendo realizado em desconformidade com o disposto na LGPD.

A anonimizacdo de dados somente devera ocorrer em condi¢des que:

e Seja estritamente necessaria;

e Sejatecnicamente viavel;

e N3oinviabilize a prestacdo do servigco e o cumprimento das obriga¢des contratuais com
o titular de dados, clientes, fornecedores e parceiros;

e N3o inviabilize o cumprimento de obrigacGes legais ou regulatérias;

e Nao inviabilize o regular exercicio de direitos da empresa e o atendimento de seus

legitimos interesses.

c) Eliminagdo ou Expurgo de Dados Pessoais

A eliminacdo ou expurgo de dados pessoais, somente devera ocorrer em situagoes

especificas:

e Por solicitacdo expressa do titular dos dados pessoais;

e Por solicitacdo expressa do cliente;

e (Quando o tratamento dos dados pessoais seja desnecessario, excessivo, ou esteja
sendo tratado em desconformidade com o disposto na LGPD.

e Apods o encerramento da relagdo contratual com o titular dos dados ou clientes,

ressalvados os prazos previstos em lei ou acordados em contratos especificos.
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A eliminacdo ou expurgo de dados somente deverd ocorrer em condi¢des que:

e Seja estritamente necessaria;

e Seja tecnicamente vidvel;

e Nao inviabilize a prestacao do servico e o cumprimento das obriga¢des contratuais
com o titular de dados, clientes, fornecedores e parceiros;

e N3ao inviabilize o cumprimento de obrigacdes legais ou regulatérias;

e Nao inviabilize o regular exercicio de direitos da empresa e o atendimento de seus

legitimos interesses.

A eliminagdo ou expurgo de dados pessoais, quando aplicavel, devera ser realizado de
acordo com tabelas de temporalidade, de acordo com o tipo de dados pessoal ou

documento.

Tabelas de temporalidade especificas poderdo ser acordadas com os clientes, dentro

do escopo dos respectivos contratos.

A eliminacdo ou expurgo de dados, devera ser realizado sempre com as medidas de

seguranca adequadas, aptas a proteger os dados pessoais de acesso ndo autorizado.

5.8 Finalidade do Tratamento de Dados Pessoais
5.8.1 Captura de Dados Judiciais Publicos

° Essa coleta possui como finalidade o regular cumprimento de contratos onde nossos
clientes, Pessoas Juridicas, sdo partes nessas demandas judiciais e controladoras dos dados,
estando em conformidade legal conforme artigo 7, IX da Lei Federal 13.709/2018 (Lei Geral de

Protecdo a Privacidade de Dados Pessoais).

5.8.2 Coleta de Dados Pessoais de Colaboradores

° Essa coleta possui como finalidade o regular cumprimento de contratos de trabalho estando
em conformidade legal conforme artigo 7, Il da Lei Federal 13.709/2018 (Lei Geral de Protecdo a

Privacidade de Dados Pessoais).
1
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5.8.3 Coleta de dados pessoais em nosso portal online ou formularios de negdcios e

Coleta de dados pessoais publicos em redes sociais.

° Essa coleta possui como finalidade o legitimo interesse da empresa em gerar novas
oportunidades de negdcio, estando em conformidade com o Artigo 7, IX Lei Federal

13.709/2018 (Lei Geral de Protecdo a Privacidade de Dados Pessoais).

5.8.4 Coleta de dados pessoais de fornecedores (prestadores de servigos)

° Essa coleta possui como finalidade o legitimo interesse da empresa em gerar novas
oportunidades de negdcio, estando em conformidade com o Artigo 7, Il e V Lei Federal

13.709/2018 (Lei Geral de Protecdo a Privacidade de Dados Pessoais).

5.9 Analise de Risco de Tratamento de Dados Pessoais

A andlise de risco deverd ser realizada para identificar as etapas do tratamento de dados
pessoais que oferecem riscos a privacidade e deverd ser elaborada com base no procedimento

PO-CGQ-004-21 - Procedimento de Avaliacdo de Risco.

Para os riscos a privacidade de dados considerados relevantes sera necessario elaborar um
plano de resposta ao risco, com a descricdo das medidas de resposta ao risco, conforme

estabelecido no procedimento citado.

A analise de risco devera ser realizada em atividades que envolvam dados pessoais, nas

seguintes circunstancias:

e Em processos de negdcio ja existentes;
e No desenvolvimento de novos produtos e servicos;

e No desenvolvimento de novas fun¢des de produtos e servigos ja existentes.

A analise de risco de privacidade de dados devera ser revisada anualmente e fim de avaliar a

evolucdo dos riscos.
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5.10 Definigao de Processo de Resposta de Solicitagdes de Titulares e ANPD

As empresas deverdo definir processo de resposta de solicitacdes de titulares de dados e da

ANPD, de forma a garantir a efetiva resposta, em tempo adequado, as demandas recebidas.

5.11 Revisdo de Contratos de Colaboradores

Os contratos de trabalho com colaboradores deverao ser revistos para a inclusao de cldusulas

especificas relativas a privacidade de dados, em conformidade com as disposi¢cdes da LGPD.

5.12 Revisdo de Contratos de Fornecedores

Os contratos de fornecedores deverdo ser revistos para a inclusdo de cldusulas especificas

relativas a privacidade de dados, em conformidade com as disposi¢ées da LGPD.

5.13 Revisdo de Contratos de Clientes

Os contratos de clientes deverao ser revistos para a inclusdo de clausulas especificas relativas

a privacidade de dados, em conformidade com as disposi¢des da LGPD.

5.14 Revisao de Procedimentos Operacionais

Os procedimentos operacionais deverao ser revistos para sua adequacao e conformidade com

as disposicoes da LGPD.

5.15 Implementacao de Politicas de Consentimento

Politicas de consentimento deverdao ser implementadas nos canais de comunicacdo com os

clientes.

5.16 Definicao de Plano de Gestao de Incidentes de Vazamentos de Dados
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As empresas da Organizacao deverdo definir planos de gestdo de incidentes de vazamento de

dados que contemplem:

e I|dentificacdo da origem do vazamento;

Identificacdo dos dados vazados;

e Avaliagdo da criticidade e extensdao do vazamento;

e Medidas de contingéncia para contencao do vazamento de dados;
e Comunicacdo sobre o vazamento de dados;

e Medidas de corre¢do para a prevencdo de vazamentos futuros.

5.17 Treinamentos Especificos para Equipes

As equipes deverdo ser treinadas especificamente para os processos e procedimentos

revisados.

5.18 Adequacao de Sistemas e Infraestrutura

Os sistemas e infraestruturas deverdo ser adequados aos requisitos da LPGD e aos riscos
identificados na etapa de avaliagdo de riscos. As principais vulnerabilidades devem ser
mapeadas e tratadas, de forma a prevenir vazamentos de dados, intencionais ou acidentais.
Os sistemas deverdo incorporar melhores praticas de seguranca de informag¢dao em seu

desenvolvimento.

5.19 Plano de Testes de Seguranca de Informagdo

Os sistemas e infraestrutura deverdo ser testados. As vulnerabilidades deverdo ser exploradas

para verificacdo da sua resiliéncia a ataques de diversos tipos.

5.20 Elaboragdo de Relatério de Impacto de Prote¢ao de Dados (RIPD)
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Todas as empresas da Organizacdo deverdo elaborar os seus Respectivos Relatérios de

impactos de Protegdao de Dados.
Estes relatdrios deverdo conter minimamente:

e Aidentificacdo dos agentes de tratamento de dados;

e Aidentificacdo do encarregado de dados;

e A descricao do escopo de tratamento de dados;

e Adescri¢ao da finalidade do tratamento de dados;

e Aidentificacdo das partes interessadas no tratamento de dados;

e As diversas etapas de tratamento de dados;

e Osriscos envolvidos no tratamento de dados pessoais;

e O plano de resposta ao risco, com a descri¢cdo das respectivas medidas de resposta
a0 risco;

e As aprovacgdes do relatorio.

Os RIPD’s sdo deverdo possuir classificacdo de seguranca de informacdo “reservado”,
conforme estabelecido no procedimento PO-CGQ-001-18 - Procedimento de Elaboracdo e

Controle de Documento da Qualidade.

A revisdo dos RIPD’s deverd ocorrer anualmente, ou sempre que uma alteracdo
significativa seja introduzida no negécio, pelo desenvolvimento de um novo produto ou

servigo.

5.21 Defini¢gao de Planos de Auditoria Periddica.

Os procedimentos envolvendo a privacidade de dados pessoais deverdo ser auditados
periodicamente. Planos de auditoria especificos deverdao ser desenvolvidos para tal fim,

definindo prazos, escopo de auditoria e responsaveis.

5.22 Periodicidade de Revisao da PGPD
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Esta politica deverd ser revisada anualmente, em conformidade com o procedimento PO-

CGQ-001-18 - Procedimento de Elaboragao e Controle de Documento da Qualidade.

6. MATRIZ DE RESPONSABILIDADE

Abaixo encontra-se a disposicao das responsabilidades em relagdo a Politica Geral de

Privacidade de Dados:

RESPONSAVEL ATIVIDADE

Diretoria Executiva a) Instituir o Comité de Privacidade de Dados;

b) Nomear o Encarregado de Dados Pessoais;

c) Disponibilizar os recursos necessdrios para
implanta¢ao dessa PGPD

d) Disponibilizar os meios, prazos, recursos
materiais e humanos necessarios e adequados,
a fim de que o Encarregado possa
desempenhar suas atividades;

e) Garantir ao Encarregado a liberdade na
realizacdo de suas atribuicdes;

f) Divulgar publicamente, de forma clara e
objetiva, preferencialmente no sitio eletronico
do Controlador, os dados de contato do

Encarregado.

Comité de Privacidade de Dados a) Elaborar, aprovar e revisar da PGPD;

b) Coordenar e suportar aimplantacdo a LGPD nas
empresas da Organizacao;

c) Acompanhar o progresso da implanta¢do dessa
PGPD e da LGPD nas empresas da Organizacdo;

d) Elaborar os procedimentos gerais relacionados

a implementacdo dessa PGPD e da LGPD;
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e) Reunir-se periodicamente para avaliacdo das
praticas de privacidade de dados pessoais nas
empresas da Organizacao;

f) Analisar e responder a casos de vazamento de

dados.
Encarregado de Dados Pessoais a) Conforme disposto no item 5.3
Auditoria (quando disponivel) a) Estabelecer os planos de auditoria necessarios

para garantida da conformidade a essa PGPD e
a LGPD;
b) Auditar a conformidade de processos e

sistemas a LGPD.

Gerentes de Areas de Negdcio a) Observar essa PGPD e implantar a LGPD em
suas respectivas areas de negdcio;

b) Revisar procedimentos e sistemas para sua
adequacado a essa PGPD a LGPD;

c¢) Garantir da conformidade dos processos e
sistemas sob sua responsabilidade a essa PGPD

e a LPDG;

Coordenadores de Areas a) Observar essa PGPD e implantar a LGPD em
suas respectivas areas;

b) Garantir da conformidade dos processos e
sistemas sob sua responsabilidade a essa PGPD

e a LGPD.

Colaboradores a) Observar essa PGPD e as disposicées da LGPD
em suas atividades;
b) Garantir da conformidade das atividades sob

sua responsabilidade a LPDG;
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7. REGISTROS DA QUALIDADE

RevisGes dentro da periodicidade definida no item 5.20

8. INDICADORES DE DESEMPENHO

N3o aplicavel

9. CONTROLES DO PROCESSO

N3o aplicavel

10. ANEXOS

10.1 — FLUXOGRAMA DO PROCESSO

Nao aplicavel

10.2 — CHECK-LIST

N3o aplicavel

10.3 — MODELO DE FORMULARIO
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Nao aplicavel

10.4 — OUTROS DOCUMENTOS ESPECIFICOS

Ndo aplicavel
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